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1. Introduccidn

Quantyca Software Solutions, S.L. (en adelante, Quantyca) es una compafiia tecnoldgica de
capital espafiol nacida en el 2007. Quantyca es fabricante y propietaria de la plataforma
UBYQUO vy todos sus modulos-software para la automatizacién de detalle de procesos
operativos y de negocio y lideran el mercado de la mediana y pequefia empresa transformando
procesos y tareas repetitivas y manuales, en procesos automaticos y desatendidos. Su filosofia
es implantar la tecnologia mas avanzada para reducir tiempos, ahorrar costes y trasladarlo en
valor hacia sus clientes. Se han especializado en tecnologias de captura de datos y gestion de
documentos y su contenido, independiente de la complejidad de la extraccidn y del destino final
de esos datos.

Esta politica es entendida, implantada y mantenida al dia en todos los niveles de la empresa y
cuenta con el total compromiso y apoyo de la Direccion de Quantyca, quien la establece,
desarrolla y aplica por medio de su Sistema de Gestidon de Seguridad de la Informacién (en
adelante, SGSI) segun la norma UNE-ISO/IEC 27001.
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2. Alcance

Esta Politica se aplica dentro del alcance de gestién integrado, siendo de obligado cumplimiento
para todo el personal que, de manera permanente o eventual, preste sus servicios dentro del
mismo.
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3. Contenido

La calidad y la seguridad de los servicios son objetivos estratégicos para Quantyca y la
informacidn relacionada con ellos constituye un activo fundamental para la toma de decisiones
eficientes. Por estas razones la Direccién declara su compromiso expreso con la mejora continua
de su Sistema de Gestion de Seguridad de la Informaciéon como pilar de una estrategia orientada
a la gestion de los riesgos y la consolidacidon de una cultura basada en la seguridad.

El alcance del Sistema de Gestidn es el siguiente:

“Los sistemas de informacion que dan soporte a las Soluciones de Automatizacion de
Documentos y Datos de la plataforma UBYQUO, incluyendo expresamente un Sistema de
Facturacion y una Solucion Privada de gestion de Facturas Electronicas en compliance con las
Leyes 11/2021 (Ley Antifraude) y 18/2022 (Ley Crea & Crece), conforme a la declaracion de
aplicabilidad vigente”.

Términos y definiciones

e SGSI: Son las siglas del Sistema de Gestién de la Seguridad de la Informacidn (regulado
por la Norma UNE-ISO/IEC 27001) que es un conjunto de elementos interrelacionados
o interactuantes (estructura organizativa, politicas, planificacion de actividades,
responsabilidades, procesos, procedimientos y recursos) que utiliza una organizacion
para establecer una politica y unos objetivos de seguridad de la informacién y alcanzar
dichos objetivos, basandose en un enfoque de gestion del riesgo y de mejora continua.

e Parte interesada: Persona o grupo que tiene un interés en el desempefio o éxito de la
organizacion.

e Autenticidad: Propiedad de que una personay o empresa que ha accedido y utilizado la
informacion es lo que afirma ser.

e Confidencialidad: Propiedad de la informacidon de no ponerse a disposicion o ser
reveladas a personas y o empresas no autorizadas.

e Integridad: Propiedad o caracteristica consistente en que el activo de informacién no
ha sido alterado de manera no autorizada.

e Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre Ia
informacién o un sistema de tratamiento de la informacién sean asociadas de modo
inequivoco a una personay o empresa.

e Disponibilidad: Propiedad de la informaciéon de estar accesible y utilizable en el
momento que se requiera por la persona y o empresa autorizada

e Activo: Enrelacion con la seguridad de la informacidn, se refiere a cualquier informacion
o elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion.

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacién. Suele considerarse como
una combinacidn de la probabilidad de un evento y sus consecuencias.

e Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacidn.

e Analisis de riesgos: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo.

e Tratamiento de riesgos: Proceso de modificar el riesgo, mediante la implementacion de
controles.

e Datos personales: Cualquier informacion relacionada con una persona que permita
identificarla o pueda servir para identificarla.
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Misidn y marco legal y regulatorio

Con la implantacién de un SGSI bajo la Norma UNE ISO/IEC 27001 se fortalece la seguridad de
nuestros servicios, asi como de la informacién y datos que incluyen y que son necesarios para
su correcta y adecuada prestacion.

Quantyca trata documentos y datos empresariales (facturas, extractos bancarios, ndminas...),
dentro de los que es posible contengan determinados datos de caracter empresarial (razén
social, direccién empresarial, cifs...) que deberadn registrarse y mantenerse actualizados
mediante los documentos “Registro de Actividades de Tratamiento” y “Mapa de riesgos y
oportunidades” con el objeto de facilitar el control, la gestion y la proteccién de los derechos,
analizando los riesgos y aplicando medidas de seguridad especificas para cumplir con el
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccion de Datos), equivalente a la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y Garantia de los Derechos Digitales, que se cred
para facilitar la aplicacidon y cumplimiento en Espafia.

El SGSI de Quantyca se mantendra cumpliendo y respetando la Ley de Propiedad Intelectual en
lo que se refiere al uso del software, asi como el resto de las normativas aplicables recogidas en
el documento “Marco Normativo”.

Liderazgo y compromiso de la direccidn

La direccidon de Quantyca se compromete a facilitar y proporcionar los recursos necesarios para
el establecimiento, implantacién, mantenimiento y mejora del SGSI de la entidad, asi como a
demostrar liderazgo y compromiso respecto a este, a través de la constitucidon del Comité de
Seguridad de la Informacién que tendrd la responsabilidad de:

e Asegurar el establecimiento de la presente politica y los objetivos de la seguridad de la
informacidn, y que estos sean compatibles con la estrategia de Quantyca de fomento
de la sociedad de la informacién en Espaia.

e Asegurar la integracién y el cumplimiento de los requisitos aplicables del SGSI en los
servicios y procesos de la entidad.

e Asegurar que los recursos necesarios para el SGSI estén disponibles.

e Comunicar la importancia de una gestién de la seguridad eficaz y conforme con los
requisitos del SGSI.

e Asegurar que el SGSI consigue los resultados previstos.

e Dirigir y apoyar a las personas para contribuir a la eficacia del SGSI.

e Promover la mejora continua.

e Apoyar otros roles pertinentes de la direccién, liderando a sus areas de responsabilidad
en seguridad de la informacién. El detalle de las funciones especificas del Comité de
Seguridad de la Informacidn, se describen en su acta de constitucién.

Objetivos de seguridad de la informacion

Los objetivos de seguridad de la informacién se establecerdn en las funciones y niveles
pertinentes, enfocados a la mejora y utilizando como marco de referencia:

e Cambios en las necesidades de las partes interesadas que lleven a una mejora del
alcance del sistema.
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e Requisitos de seguridad de la informacién aplicables y los resultados de la apreciacién y
del tratamiento de los riesgos para garantizar la confidencialidad, integridad vy
disponibilidad de la informacidn, asi como la proteccidn de los datos personales.

e Factores internos como la aplicacion de técnicas organizativas que mejoren el
seguimiento de la tramitacidn y resolucidn de incidentes de seguridad.

e Factores externos como los avances tecnoldgicos, cuya aplicacién mejoren la eficacia
del tratamiento de los riesgos.

e Lamejora de la eficacia de la formacién y concienciacién del personal que trabaja en la
entidad y afecta a su desempefio en seguridad de la informacion.

Asi mismo, la planificacién para la consecucién de los objetivos de seguridad de la informacién
establecidos se realizara tomando en cuenta los siguientes elementos:

e Lo que seva a hacer.

e Los recursos necesarios

e Elresponsable.

e Plazo de consecucion.

e Indicadores para evaluar el resultado/cumplimiento.

Establecimiento, implantacion, mantenimiento y mejora del SGSI de
Quantyca y directrices para la gestidon de la documentacion

El despliegue del SGSI de Quantyca se realiza a partir del “Mapa de riesgos y oportunidades” que
permite determinar el nivel de seguridad requerido por la organizacion e identificar los controles
necesarios para el tratamiento del riesgo y llevarlo a un nivel aceptable, conforme al Anexo A de
la norma ISO 27001.

Los controles de seguridad deberan implantarse, mantenerse y mejorarse continuamente y
estar disponibles como informacion documentada que debera ser revisada y aprobada por el
Comité de Seguridad de la Informacidn en representacién de la Direccion General.

La presente Politica de Seguridad se desarrollard aplicando los siguientes requisitos minimos e
incluirse en la documentacidn del sistema:

e Organizacion e implantacidn del proceso de seguridad.
e Andlisis y gestidn de los riesgos.

e Gestion de personal.

e Profesionalidad.

e Autorizacién y control de los accesos.

e Proteccidn de las instalaciones.

e Adquisicion de productos.

e Seguridad por defecto.

e Integridad y actualizacién del sistema.

e Proteccién de la informacién almacenada y en transito.
e Prevencidn ante otros sistemas de informacién interconectados.
e Registro de actividad.

e Incidentes de seguridad.

e Continuidad de la actividad.

e Mejora continua del proceso de seguridad.

Se debera comunicar la informacién documentada de los controles de seguridad al personal que
trabaja en la entidad (personal interno y externo) que tendra la obligacién de aplicarla en la
realizacion de sus actividades laborales.
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La informacion documentada sera clasificada en: Publica, Interna y Confidencial dando el uso
adecuado de acuerdo con dicha clasificaciéon y segun el criterio que se establezca en el
“Procedimiento de Clasificacion y Etiquetado de la Informacidon”.

Se realizaran auditorias que revisen y verifiquen el cumplimiento del SGSI de Quantyca con los
requisitos de la Norma ISO/IEC 27001 para el SGSI, por lo que el personal afectado por el alcance
de dichas auditorias debera ser colaborativo para la eficacia de estas, asi como en la aplicaciéon
de las acciones correctivas que se deriven para el mejoramiento continuo.

Funciones y responsabilidades de seguridad de la informacion

El Comité de Seguridad de la Informacién procedera a revisar y a proponer la aprobacién de la
presente Politica de Seguridad de la Informacién a la Direccidn General de Quantyca que sera el
Responsable de la Informacion.

Ademas, el Comité de Seguridad de la Informacién centralizara los mecanismos de coordinacidn
y resolucién de conflictos entre los responsables que se indican a continuacién, que se trataran
mediante debate durante las reuniones de los miembros de dicho comité y que serdn
moderados por la Direccidn General:

e El Comité de Seguridad, en representacién de la Direccidon General de Quantyca, sera el
organo encargado de aprobar la politica y sera la responsable de la autorizacion de sus
modificaciones, asi como de toda la informacion documentada del SGSI/ENS de la
entidad.

e El Responsable de Seguridad de la Informacidn serd el encargado de notificar la
presente politica al personal de la entidad y de los cambios que en ella se produzcan, asi
como de coordinar las acciones de implantacion, mantenimiento y mejora del SGSI/ENS
de la entidad (incluyendo la firma de la Declaracién de Aplicabilidad que formaliza la
relacion de medidas de seguridad aplicables derivadas del Andlisis de Riesgos), y de sus
auditorias, con el Responsable de Sistemas que se encargard de gestionar los requisitos
técnicos de seguridad de los sistemas de informacidn, y con el Responsable del Servicio,
cuya figura recae en los directores de las dreas de la entidad, que se encargara de
gestionar los requisitos de seguridad de las actividades de su area para la prestacién de
los servicios.

e ElResponsable de cada informacidn y/o del servicio afectado por el andlisis y gestion de
riesgos se indicard en el “Mapa de riesgos y oportunidades” de Quantyca que recogera
los criterios que determinaran el nivel de seguridad requerido.

e El| Responsable de Proteccion de Datos serd el encargado de garantizar que los datos
personales se tratan y se protegen conforme al Reglamento General de Proteccion de
Datos cumplimiento del Reglamento UE 2016/679 General de Proteccidén de Datos
(RGPD) y de la Ley Orgénica 3/2018 de 5 de diciembre de Proteccion de Datos Personales
y de garantia de derechos digitales (LOPDGDD), por lo que trabajara en coordinacion
con el Responsable de Seguridad de la Informacion y con el Responsable de Sistemas.

e Todo el personal de la organizacion, tanto interno como externo, serd responsable de
cumplir con la presente Politica de Seguridad de la Informacién dentro de su area de
trabajo, asi como de aplicar toda la informacién documentada de los controles y
medidas de seguridad del SGSI de Quantyca en sus actividades laborales que afecta a su
desempenfio en seguridad de la informacidn.
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Revision de la Politica de Seguridad de la Informacion

La presente Politica de Seguridad de la Informacién sera examinada en las revisiones del sistema
por la Direccion a través del Comité de Seguridad de la Informacidn, siempre que se produzcan
cambios significativos y como minimo una vez al afio.

Aprobacién, difusion y aplicacion de la Politica de Seguridad de la
Informacion

La presente Politica de Seguridad de la Informacion sera aprobada por la Direccion General de
Quantyca mediante firma y difundida a las partes interesadas.

Asi mismo, la Direccién General de Quantyca dotara de los recursos necesarios para la aplicacion
efectiva de esta politica y para su buen desarrollo tanto en las actividades de implantacién como
en su posterior mantenimiento y mejora de todo el SGSI de la entidad.

En Las Rozas, a 18 abril de 2024
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